19.6.2012

Dziennik Urzgdowy Unii Europejskiej

C 17501

[

(Rezolugje, zalecenia i opinie)

OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych na temat wniosku Komisji dotyczacego
dyrektywy w sprawie warunkéw podejmowania i prowadzenia dzialalnoSci przez instytucje
kredytowe oraz nadzoru ostrozno$ciowego nad instytucjami kredytowymi i firmami
inwestycyjnymi  oraz  wniosku  dotyczacego rozporzadzenia w  sprawie wymogow
ostrozno$ciowych dla instytucji kredytowych i firm inwestycyjnych

(2012/C 175/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczeg6lnosci jego art. 16,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczegélnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepltywu
tych danych (),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o ochronie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspolnotowe i o swobodnym przeplywie takich danych (3), w szczegdlnosci jego art. 28 ust. 2,

PRZYJMUJE NASTEPUJACA OPINIE:

1. WPROWADZENIE
1.1. Konsultacje z EIOD

1. Niniejsza opinia wchodzi w zakres pakietu 4 opinii EIOD odnoszgcych si¢ do sektora finansowego,
wszystkich przyjetych w tym samym dniu (?).

2. Dnia 20 lipca 2011 r. Komisja przyjeta dwa wnioski dotyczace zmiany prawodawstwa odnoszacego si¢
do bankowosci. Pierwszy wniosek dotyczy dyrektywy w sprawie warunkéw podejmowania i prowa-
dzenia dzialalnosci przez instytucje kredytowe oraz nadzoru ostrozno$ciowego nad instytucjami kredy-
towymi i firmami inwestycyjnymi (,wnioskowana dyrektywa”) (4). Drugi wniosek dotyczy rozporzg-
dzenia w sprawie wymogéw ostroznociowych dla instytucji kredytowych i firm inwestycyjnych
(»wnioskowane rozporzadzenie”) (°). Tego samego dnia oba wnioski przestano EIOD do konsultacji.
Dnia 18 listopada 2011 r. Rada Unii Europejskiej skonsultowata si¢ z EIOD w sprawie wnioskowane;j

dyrektywy.

3. Przed przyjeciem wnioskowanego rozporzadzenia prowadzono nieformalne konsultacje z EIOD. EIOD
zwraca uwage na fakt, ze we wniosku uwzgledniono kilka jego uwag.

4. EIOD z zadowoleniem przyjmuje fakt, ze Komisja i Rada konsultowaly si¢ z nim i zaleca zamieszczenie
odniesienia do niniejszej opinii w preambule do przyjetych aktéw.

() Dz.U. L 281 z 23.11.1995, s. 31.

() Dz.U. L 8 z 12.1.2001, s. 1.

(}) Opinie EIOD z dnia 10 lutego 2012 r. na temat pakietu wnioskow ustawodawczych w sprawie zmiany prawodaw-
stwa odnoszacego si¢ do bankowosci, agencji ratingowych, rynkéw instrumentéw finansowych (MIFID/MIFIR)
i naduzy¢ na rynku.

(4 COM(2011) 453.

() COM(2011) 452.
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1.2. Cele i zakres wnioskow

. Na wnioskowane prawodawstwo skladaja si¢ dwa akty prawne: dyrektywa w sprawie warunkéw podej-

mowania i prowadzenia dzialalnosci przez instytucje kredytowe oraz nadzoru ostrozno$ciowego nad
instytucjami kredytowymi i firmami inwestycyjnymi oraz rozporzadzenie w sprawie wymogow ostroz-
no$ciowych dla instytucji kredytowych i firm inwestycyjnych. W kategoriach polityki wnioskowana
zmiana ma na celu zapewnienie sprawnego funkcjonowania sektora bankowego i przywrécenie
zaufania ze strony podmiotéw gospodarczych oraz spoleczenistwa. Wnioskowane akty zastapia dyrek-
tywe 2006/48/WE i dyrektywe 2006/49/WE, ktore w zwigzku z tym zostang uchylone.

. Podstawowymi nowymi elementami dyrektywy sg przepisy w sprawie sankgji, skutecznego fadu korpo-

racyjnego oraz przepisy zapobiegajace poleganiu w nadmiernym stopniu na zewngtrznych ratingach
kredytowych. Wnioskowana dyrektywa jest w szczegdlnosci ukierunkowana na wprowadzenie skutecz-
nego, proporcjonalnego systemu sankcji i odpowiedniego zakresu podmiotowego sankcji administra-
cyjnych oraz na publikowanie informacji o sankcjach i wprowadzenie mechanizméw sprzyjajacych
zglaszaniu naruszen. Ponadto ma na celu wzmocnienie ram prawnych odnoszgcych si¢ do tadu
korporacyjnego oraz zmniejszenie stopnia nadmiernego uzaleznienia od ratingéw zewnetrznych (°).

. Wnioskowane rozporzadzenie uzupelnia wnioskowana dyrektywe, ustanawiajac jednolite i bezposrednio

stosowane wymogi ostroznosciowe dla instytucji kredytowych i firm inwestycyjnych. Jak stwierdzono
w uzasadnieniu, nadrzgdnym celem inicjatywy jest zapewnienie zwigkszenia skutecznosci uregulowan
dotyczacych kapitatu instytucji w UE oraz zniwelowania ich negatywnego wplywu na system finanso-

wy (7).

1.3. Cel opinii EIOD

. Chociaz wigkszo$¢ przepiséw wnioskowanych aktéw dotyczy dzialalnosci instytucji kredytowych, to

wdrozenie i stosowanie ram prawnych moze w okreSlonych przypadkach wplywaé na prawa oséb
fizycznych w zwigzku z przetwarzaniem ich danych osobowych.

. Kilka przepiséw wnioskowanej dyrektywy dopuszcza wymiang informacji migdzy organami panstw

cztonkowskich i panstwami trzecimi (%). Informacje te moga dotyczy¢ oséb fizycznych, takich jak
cztonkowie organéw zarzadzajacych instytucji kredytowych, pracownicy tych instytucji oraz ich akcjo-
nariusze[udzialowcy. Ponadto na mocy wnioskowanej dyrektywy wilasciwe organy moga nakfadaé
sankcje bezposrednio na osoby fizyczne oraz sa zobowiazane publikowaé informacje o nalozonych
sankcjach, w tym informacje na temat tozsamosci os6b odpowiedzialnych za naruszenie (°). Aby
ulatwi¢ wykrywanie przypadkéw lamania prawa, we wniosku zobowiazuje si¢ wlasciwe organy do
wprowadzenia mechanizméw sprzyjajacych zglaszaniu naruszen ('%). Ponadto we wnioskowanym
rozporzadzeniu zobowigzuje si¢ instytucje kredytowe i firmy inwestycyjne do ujawniania informacji
dotyczacych polityki w zakresie wynagrodzen, w tym informacje na temat wyplaconych kwot,
z podzialem na kategorie pracownikéw i widelki ptacowe (1'). Wszystkie te przepisy moga wplywal
na ochrong danych zainteresowanych oséb fizycznych.

W zwiazku z powyzszym niniejsza opinia bedzie koncentrowata si¢ na nastgpujacych aspektach pakietu
dotyczacego prywatnodci i ochrony danych: 1) stosowanie prawodawstwa w obszarze ochrony danych;
2) przekazywanie danych pafistwom trzecim; 3) tajemnica stuzbowa i wykorzystywanie informacji
poufnych; 4) obowigzkowe publikowanie informacji o sankcjach; 5) mechanizmy zglaszania naruszen;
6) ujawnianie wymogéw dotyczacych polityki w zakresie wynagrodzen.

2. ANALIZA WNIOSKOW
2.1. Stosowanie prawodawstwa w obszarze ochrony danych

Motyw 74 wnioskowanej dyrektywy zawiera zapis méwigcy o pelnym zastosowaniu prawodawstwa
w obszarze ochrony danych. Odniesienie do stosowanego prawodawstwa w obszarze ochrony danych
powinno jednak znajdowa¢ si¢ w konkretnym artykule wnioskéw. Dobrym przykladem takiego prze-
pisu jest art. 22 wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
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wykorzystywania informacji poufnych i manipulacji na rynku (naduzy¢ na rynku) ('?), wyraznie stano-
wiacy, Ze w przetwarzaniu danych osobowych w ramach danego rozporzadzenia stosuje si¢ przepisy
dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001.

Ma to na przyklad szczegélne znaczenie w przypadku réznych przepisow dotyczacych wymiany
danych osobowych. Przepisy te sa catkowicie uzasadnione, ale trzeba je stosowaé w sposdb spdjny
z prawodawstwem w obszarze ochrony danych. Trzeba uniknaé ryzyka, przede wszystkim dbajac o to,
by nie byly one sformulowane na wzor ogdlnego zezwolenia do wymiany wszelkiego rodzaju danych
osobowych. Ryzyko takie mozna znacznie ograniczy¢, zamieszczajac odniesienie do prawodawstwa
w obszarze ochrony danych réwniez w konkretnych przepisach.

W zwigzku z tym EIOD proponuje uwzgledni¢ konkretny przepis, taki jak w art. 22 wniosku doty-
czacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji pouf-
nych i manipulacji na rynku (naduzy¢ na rynku) ('®), z zastrzezeniem sugestii EIOD dotyczacych
niniejszego wniosku ('4), tj. uwydatnienia obowigzku stosowania obowiazujacego prawodawstwa
w obszarze ochrony danych oraz doprecyzowania odniesienia do dyrektywy 95/46/WE w drodze
okreslenia, ze przepisy te beda stosowane zgodnie z przepisami krajowymi wdrazajacymi dyrektywe
95/46/WE.

2.2. Przekazywanie danych pafistwom trzecim

Artykul 48 wnioskowanej dyrektywy stanowi, ze Komisja moze przedklada¢ Radzie wnioski w sprawie
negocjacji porozumieft z panstwem trzecim majacych na celu zapewni¢ wlasciwym organom panstw
trzecich miedzy innymi mozliwos$¢ pozyskiwania informacji koniecznych do sprawowania nadzoru nad
jednostkami dominujacymi z siedzibg na ich terytoriach i posiadajacymi jednostke zalezna w jednym
lub wigcej niz jednym panstwie czlonkowskim.

W zakresie dotyczacym danych osobowych zawartych w tych informacjach maja pelne zastosowanie
przepisy dyrektywy 95[46/WE i rozporzadzenia (WE) nr 45/2001 odnoszace si¢ do przekazywania
danych panstwom trzecim. EIOD proponuje doprecyzowal art. 48, stanowiac, ze w takich sytuacjach
porozumienia te musza spetnia¢ warunki majace zastosowanie do przekazywania danych osobowych
pafistwom trzecim, ustanowione w rozdziale IV dyrektywy 95/46/WE oraz w rozporzadzeniu (WE) nr
45/2001. Taki sam zapis nalezaloby wprowadzi¢ w odniesieniu do art. 56 dotyczacego uméw o wsp6t-
pracy z wlasciwymi organami panstw trzecich, zawieranych przez panstwa czlonkowskie i EUNB.

Majac na uwadze ryzyko zwigzane z takim przekazywaniem danych, EIOD zaleca ponadto uzupelnienie
wniosku o szczegdlne gwarancje, jak te przewidziane w art. 23 wniosku dotyczgcego rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji poufnych i manipulacji na
rynku (naduzy¢ na rynku). W opinii na temat tego wniosku EIOD z zadowoleniem przyjmuje fakt
wykorzystania takiego przepisu, zawierajacego takie odpowiednie gwarancje, jak ocena poszczegdlnych
przypadkow, upewnienie si¢ co do koniecznosci przekazania danych osobowych oraz odpowiedniego
poziomu ochrony danych osobowych w pafstwie trzecim, do ktérego przekazuje si¢ dane osobowe.

2.3. Tajemnica stuzbowa i wykorzystywanie informacji poufnych

Artykut 54 wnioskowanej dyrektywy stanowi, ze pracownicy wlasciwych organéw podlegaja obowiaz-
kowi zachowania tajemnicy stuzbowej. W art. 54 akapit drugi zakazuje si¢ ujawniania poufnych
informagji, ,chyba ze w postaci skroconej lub zbiorczej, ktéra uniemozliwia zidentyfikowanie poszcze-
g6lnych instytucji kredytowych [...].” Przepis w tym brzmieniu nie daje pewnosci, czy zakaz dotyczy
réwniez ujawniania danych osobowych.

EIOD proponuje rozszerzy¢ zakaz ujawniania informacji poufnych ustanowiony w art. 54 ust. 1 akapit
drugi o przypadki, w ktérych istnieje mozliwo$¢ zidentyfikowania oséb fizycznych (tj. nie tylko
,poszczegdlnych instytucji kredytowych”). Ujmujgc inaczej, przepis ten nalezy sformulowaé inaczej,
zakazujac ujawniania poufnych informacji, ,chyba ze w postaci skréconej lub zbiorczej, ktéra unie-
mozliwia zidentyfikowanie poszczegélnych instytucji kredytowych i oséb fizycznych” (podkreslenie
dodano).

Whniosek Komisji dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji

poufnych i manipulacji na rynku (naduzy¢ na rynku), COM(2011) 651.

Poréwnaj: przypis 12.

Zob. opinia z dnia 10 lutego 2012 r. na temat wniosku Komisji dotyczacego rozporzadzenia Parlamentu Europej-
skiego i Rady w sprawie wykorzystywania informacji poufnych i manipulacji na rynku (naduzy¢ na rynku) oraz
wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie sankcji karnych za wykorzystywanie
informacji poufnych i manipulacje na rynku, COM(2011) 654.
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2.4. Przepisy dotyczace publikowania informacji o sankcjach
2.4.1. Obowigzkowe publikowanie informacji o sankcjach

Jednym z podstawowych celéw wnioskowanego pakietu jest wzmocnienie i zblizenie ram prawnych
panstw cztonkowskich w odniesieniu do sankgji i Srodkéw administracyjnych. Wnioskowana dyrektywa
upowaznia wlasciwe organy do nakladania sankcji nie tylko na instytucje kredytowe, ale tez na osoby
fizyczne, ktére ponosza odpowiedzialno$¢ za dane naruszenie (*°). W art. 68 zobowigzuje si¢ panstwa
czonkowskie do dopilnowania, by wlasciwe organy publikowaly bez zbednej zwloki informacje
o sankcjach lub $rodkach nalozonych za naruszenie przepiséw wnioskowanego rozporzadzenia lub
przepiséw prawa krajowego przyjetych w celu wdrozenia wnioskowanej dyrektywy, w tym informacje
na temat rodzaju i charakteru naruszenia oraz tozsamosci osob odpowiedzialnych za naruszenie.

Publikowanie informagcji o sankcjach przyczynitoby si¢ do zaostrzenia prewencji, gdyz zniechecatoby
faktycznych i potencjalnych sprawcéw do popelniania przestepstw z uwagi na ryzyko utraty dobrego
imienia. Podobnie zwickszyloby ono réwniez przejrzysto$¢, poniewaz podmioty gospodarcze wiedzia-
lyby, kto konkretnie dopuscit si¢ naruszenia (). Obowiazek ten lagodzi si¢ jedynie w przypadku, gdy
publikacja wyrzadzalaby niewspéimierng szkode zaangazowanym stronom, i wowczas wlasciwe organy
zobowigzane sa publikowa¢ informacje o nalozonych sankcjach w sposéb anonimowy.

EIOD nie jest przekonany, czy przepis ustanawiajacy obowiazek publikowania informacji o sankcjach -
w obecnym brzmieniu — spelnia wymogi prawa o ochronie danych, sprecyzowane przez Trybunal
Sprawiedliwo$ci w orzeczeniu w sprawie Schecke (7). EIOD uwaza, ze w niewystarczajacy sposob
okreslono cel, konieczno$¢ zastosowania i proporcjonalnosé¢ Srodka, stojac na stanowisku, ze tak czy
inaczej nalezy ustanowi¢ odpowiednie gwarancje w odniesieniu do praw oséb fizycznych.

2.4.2. Koniecznos¢ i proporcjonalnos¢ zamieszczania publikacji

W orzeczeniu w sprawie Schecke Trybunal Sprawiedliwosci uniewaznil przepisy rozporzadzenia Rady
i rozporzadzenia Komisji dotyczace obowigzku publikowania informacji dotyczacych beneficjentéw
funduszy rolnych, w tym informacji dotyczacych tozsamosci tych beneficjentéw i otrzymanych
przez nich kwot. Trybunal uznal, ze publikacja taka wigze si¢ z przetwarzaniem danych osobowych
podlegajacym art. 8 ust. 2 Karty praw podstawowych Unii Europejskiej (,Karta”) i tym samym koliduje
z prawami, ktére przewidziano w art. 7 i 8 Karty.

Uznawszy, Ze ,odstgpstwa i ograniczenia ochrony danych osobowych musza ograniczaé si¢ do tego, co
absolutnie konieczne”, Trybunat przeszed! do analizy celu publikacji i jej proporcjonalnosci. Stwierdzit,
ze w tym przypadku nic nie wskazywalo, aby Rada i Komisja, przyjmujac dane prawodawstwo,
uwzglednily metody publikowania informacji, ktore bylyby spéjne z celem takiej publikacji i jedno-
cze$nie nie kolidowalyby w takim stopniu z prawami beneficjentow.

Wydaje si¢, ze art. 68 wnioskowanej dyrektywy posiada takie same braki, jak te, ktére Trybunal
Sprawiedliwosci uwydatnit w orzeczeniu w sprawie Schecke. Nalezy mie¢ na uwadze, ze oceniajac
zgodno$¢ przepisu zobowiazujacego do publicznego ujawniania danych osobowych z wymogami
w zakresie ochrony danych, trzeba koniecznie mie¢ jasno i dobrze okreslony cel, ktéremu ma stuzyé
planowana publikacja. Tylko jasno i dobrze okreSlony cel pozwala oceni¢, czy publikacja danych
osobowych jest faktycznie konieczna i proporcjonalna ('$).

Po zapoznaniu si¢ z wnioskiem i dokumentami towarzyszacymi (tj. ze sprawozdaniem z oceny skut-
kéw) EIOD odnosi wrazenie, ze niejasno sprecyzowano cel i w konsekwencji réwniez koniecznosé
stosowania tego Srodka. Motywy wniosku nie zawieraja zadnych zapiséw, ktére dotyczylyby tych
kwestii, natomiast w sprawozdaniu z oceny skutkéw stwierdza si¢ jedynie, ze ,publikowanie informacji
o sankcjach stanowi wazny element w kategoriach zapewnienia skutku odstraszajacego dla adresatéw
i jest konieczne, aby zapewni¢ odstraszajacy skutek tych sankeji dla calego spoleczenistwa”. W sprawoz-
daniu nie rozpatruje si¢ jednak, czy taki sam skutek odstraszajacy mozna by zapewnié¢ przy pomocy

Zakres podmiotowy sankgji sprecyzowano w art. 65 wnioskowanej dyrektywy, stanowiacym, ze panstwa cztonkow-

skie zapewniaja mozliwos¢ stosowania sankcji w stosunku do czlonkéw organu zarzadzajacego oraz wszelkich
innych osdb, ktére w $wietle prawa krajowego ponosza odpowiedzialno$¢ za dane naruszenie, w przypadku niedo-
pelnienia obowiazkow, ktérym podlegaja instytucje finansowe, finansowe spotki holdingowe i spétki holdingowe
prowadzace dzialalno$¢ mieszana.

Zob. sprawozdanie z oceny skutkéw, s. 42 i kolejne.

Sprawy polaczone C-92/09 i C-93/09, Schecke, pkt 56—64.

Zob. tez opinia EIOD z dnia 15 kwietnia 2011 r. w sprawie wniosku dotyczgcego rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie regul finansowych majacych zastosowanie do budzetu rocznego Unii (Dz.U.
C 215 z 21.7.2011, s. 13).
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fagodniejszych metod, nie naruszajac prawa do prywatnosci oséb zaangazowanych w dang sprawe.
W szczegblnosci nie wyjasnia si¢ w nim, czemu kary finansowe lub inne rodzaje sankcji miatyby by¢
niewystarczajgce.

Ponadto wydaje si¢, Ze w sprawozdaniu z oceny skutkdéw niedostatecznie uwzgledniono tagodniejsze
metody publikowania informacji, takie jak ograniczenie publikacji do tozsamosci instytucji kredytowych
czy nawet rozwazenie potrzeby publikacji w poszczegdlnych przypadkach. Przede wszystkim druga
z tych opcji wydaje sig, na pierwszy rzut oka, by¢ rozwigzaniem bardziej proporcjonalnym, zwlaszcza
majgc na uwadze fakt, ze sama publikacja jest sankcja na mocy art. 67 ust. 2 lit. a), natomiast art. 69
stanowi, iz przy ustalaniu rodzaju i wysokosci sankcji wlasciwe wladze powinny uwzglednié istotne
okolicznosci (tj. powinny przeprowadzaé ocene¢ poszczegélnych przypadkow), takie jak waga narusze-
nia, stopien osobistej odpowiedzialno$ci, uprzednie naruszenia, straty poniesione przez osoby trzecie
itd. Obowiazek publikowania informacji o sankcjach we wszystkich przypadkach na mocy art. 68 jest
niezgodny z systemem sankcji okreslonym w art. 67 i 69.

W sprawozdaniu z oceny skutkéw poswiecono zaledwie kilka punktéw objasnieniu, czemu publikacja
na podstawie oceny poszczeg6lnych przypadkéw nie jest wystarczajacg opcja. Stwierdzono w nim, ze
pozostawienie wlasciwym organom decyzji co do stosownosci publikacji ograniczyloby odstraszajacy
skutek tej publikacji (1°). EIOD uwaza jednak, ze to wla$nie ten aspekt — czyli mozliwos¢ oceny danej
sprawy w $wietle konkretnych okolicznosci — sprawia, ze rozwigzanie to jest bardziej proporcjonalne,
stanowigc tym samym lepsza opcje niz obowigzkowa publikacja we wszystkich przypadkach. Taka
swoboda uznania pozwolitaby na przyklad wlasciwemu organowi unikna¢ publikacji w przypadkach
naruszefi mniej powaznych, ktére nie doprowadzily do znacznych szkdéd, w ktérych zainteresowana
strona wykazala cheé wspélpracy itd.

2.4.3. Potrzeba zapewnienia odpowiednich gwarangji

Whnioskowana dyrektywa powinna przewidywaé¢ odpowiednie gwarancje w celu zachowania stosowne;j
réwnowagi miedzy réznymi interesami. Po pierwsze zachodzi konieczno$é zapewnienia gwarancji
w odniesieniu do prawa oskarzonych do sgdowego podwazenia decyzji oraz do domniemania niewin-
nosci. Artykul 68 powinien zawieraé specjalne sformulowanie w tej kwestii, zobowigzujace wlasciwe
organy do podjecia stosownych dziatan zaréwno w przypadku odwolania si¢ zainteresowanej strony od
decyzji, jak i w przypadku uniewaznienia tej decyzji przez sad (*).

Po drugie wnioskowana dyrektywa powinna zapewnia¢ aktywne przestrzeganie praw osob, ktorych
dane dotycza. EIOD docenia fakt, ze w ostatecznej wersji wniosku przewidziano mozliwos¢ wyklu-
czenia publikacji w przypadkach, gdy wyrzadzalaby ona niewspdlmierng szkode. Aktywne podejscie
wiazaloby si¢ jednak z uprzednim informowaniem oséb, ktérych dane dotycza o planowanym opub-
likowaniu decyzji o sankcjach wobec tych 0séb oraz o przystugujacym im na mocy art. 14 dyrektywy
95/46/WE prawie sprzeciwu z waznych i uzasadnionych przyczyn (*).

Po trzecie, chociaz we wnioskowanej dyrektywie nie okresla si¢ $srodka masowego przekazu, w ktérym
nalezy publikowaé informacje, to w praktyce mozna sobie wyobrazié, ze w wigkszosci pafistw czlon-
kowskich publikacje takie beda si¢ ukazywaly w Internecie. Publikacje w Internecie stwarzaja problemy
i ryzyko, zwlaszcza jesli chodzi o konieczno$¢ zapewnienia, by informacja nie ukazywala si¢ dtuzej niz
jest to konieczne, jak rowniez o konieczno$¢ uniemozliwienia manipulacji danymi lub ich zmiany.
Korzystanie z zewngtrznych przegladarek grozi tez ryzykiem ,wyjecia” informacji z kontekstu oraz jej
przekazywania za posrednictwem sieci i poza nia w sposob, ktérego nie da si¢ latwo kontrolowaé (22).

Zob. s. 44-45.

Organy krajowe moglyby przykladowo rozwazy¢ nastgpujace dzialania: odroczenie publikacji do czasu odrzucenia
odwotania lub, zgodnie z propozycja zawarty w sprawozdaniu z oceny skutkdw, wyrazne wskazanie, ze decyzja
podlega odwolaniu i zaklada si¢ niewinno$¢ danej osoby do czasu podjecia decyzji ostatecznej, publikowanie
sprostowan w przypadkach uniewaznienia decyzji przez sad.

Zob. opinia EIOD z dnia 10 kwietnia 2007 r. na temat wniosku dotyczgcego rozporzadzenia w sprawie finanso-
wania wspolnej polityki rolnej (Dz.U. C 134 z 16.6.2007, s. 1).

Zob. dokument opublikowany przez wiloski Urzad Ochrony Danych — Dane osobowe w rejestrach i dokumentach
organéw administracji publicznej: wytyczne dotyczgce przetwarzania tych danych przez organy publiczne w zwigzku
z przekazywaniem i upowszechnianiem informacji w Internecie, dostgpny na stronie internetowej wloskiego Urzedu
Ochrony Danych pod adresem: http:|[www.garanteprivacy.it/garante/doc.jsp?ID=1803707
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W zwiazku z powyzszym zachodzi konieczno$¢ nalozenia na panstwa czlonkowskie obowigzku
dopilnowania, by dane osobowe zainteresowanych oséb ukazywaly si¢ w Internecie wylacznie przez
uzasadniony okres, po uplywie ktérego bylyby usuwane (2%). Ponadto od pafistw cztonkowskich nalezy
wymagaé, by zapewnily wprowadzenie odpowiednich S$rodkéw bezpieczenstwa i ochronnych,
zwlaszcza w celu ochrony przez ryzykiem zwigzanym z korzystaniem z przegladarek zewnetrz-

nych (%4).

2.4.4. Wnioski dotyczgce publikowania informacji o sankcjach

EIOD uwaza, Ze przepis ustanawiajacy obowigzek publikowania informacji o sankcjach w obecnym
brzmieniu pozostaje w sprzecznosci z podstawowym prawem do prywatnosci i prawem do ochrony
danych. Prawodawca powinien uwaznie oceni¢ konieczno$¢ stosowania wnioskowanego systemu
i sprawdzi¢, czy obowigzek publikowania nie wykracza poza to, co jest konieczne do realizacji celu
bedacego w interesie publicznym oraz czy istnieja Srodki mniej restrykcyjne, ktére pozwolityby
osiagna¢ taki sam cel. Uwzgledniajac wynik tego sprawdzenia pod katem proporcjonalnosci, obowiazek
publikowania informacji o sankcjach nalezy w kazdym wypadku uzupelni¢ odpowiednimi gwarancjami
w celu zapewnienia przestrzegania zasady domniemania niewinnosci, prawa zainteresowanych oséb do
whniesienia sprzeciwu, zapewnienia bezpieczenstwa/rzetelnodci danych oraz ich usunigcia po uplywie
odpowiedniego czasu.

2.5. Zglaszanie naruszen

Artykul 70 wnioskowanej dyrektywy dotyczy mechanizméw zglaszania naruszef, zwanych réwniez
systemami informowania o nieprawidtowosciach. Chociaz systemy te moga stuzy¢ za skuteczne narze-
dzie zapewniajace przestrzeganie prawa, to skutkuja powaznymi problemami z punktu widzenia
ochrony danych (*°). EIOD z zadowoleniem przyjmuje fakt, ze we wniosku przewidziano specjalne
srodki ochronne, ktére maja by¢ w dalszej kolejnosci dopracowane na poziomie krajowym i ktére
dotycza ochrony oséb zglaszajacych podejrzenie naruszenia oraz ogdlniej — ochrony danych osobo-
wych. EIOD ma $wiadomos$¢, ze wnioskowana dyrektywa okresla jedynie podstawowe elementy
systemu, ktéry maja wdrozy¢ panstwa czlonkowskie. Chcialby jednak zwréci¢ uwage na ponizsze
aspekty dodatkowe.

Tak jak w innych opiniach (%), w tym przypadku réwniez EIOD podkresla potrzebe naniesienia
konkretnego odniesienia do koniecznosci zachowania w tajemnicy tozsamosci oséb zglaszajacych
przypadki naruszenia i informatoréw. EIOD zwraca szczegdlng uwage na wrazliwa sytuacje oséb
zglaszajacych przypadki naruszenia. Osobom udzielajgcym takich informacji nalezy zagwarantowad
poufnos$¢ przy przetwarzaniu danych dotyczacych ich tozsamosci, zwlaszcza wobec osoby, ktorej
dotyczy zgloszenie o domniemanym wykroczeniu (¥). Poufno$¢ informacji dotyczacych tozsamosci
tych oséb nalezy zapewni¢ na wszystkich etapach procedury pod warunkiem, Ze nie narusza to
krajowych przepiséw regulujacych postgpowania sadowe. Konieczno$¢ ujawnienia tozsamosci moze
zachodzi¢ zwlaszcza w kontekscie dalszego dochodzenia lub postgpowania sagdowego majacego miejsce
wskutek $ledztwa (réwniez w przypadku stwierdzenia, Ze osoba zglaszajaca przypadek naruszenia
zlozyla falszywe oswiadczenia na swéj temat w zlym zamiarze) (*). W zwiazku z powyzszym EIOD

Obawy te dotyczg réwniez ogdlniejszego prawa do bycia zapomnianym, ktérego uwzglednienie w nowych ramach
prawnych dotyczacych ochrony danych osobowych jest obecnie przedmiotem dyskusji.

Srodki ochrony i bezpieczefistwa moga obejmowal na przyklad wykluczenie mozliwosci indeksacji danych za
pomoca przegladarek zewnetrznych.

Grupa Robocza Art. 29 opublikowala w 2006 r. opini¢ na temat takich systemow, poswiccong aspektom tego
zjawiska dotyczacym ochrony danych: Opinia 1/2006 w sprawie stosowania europejskich zasad ochrony w wewnetrz-
nych systemach ujawniania nieprawidtowosci w dziedzinie ksiggowosci, wewngtrznej kontroli ksiggowej, sprawach
zwigzanych z badaniem ksigg rachunkowych oraz w zwalczaniu przestepczosci bankowej i finansowej (Opinia Grupy
Roboczej w sprawie ujawniania nieprawidlowosci). Z opinia mozna si¢ zapozna¢ na stronie internetowej Grupy
Roboczej Art. 29 pod adresem: http://ec.europa.eufjustice/policies/privacy/workinggroup/index_en.htm

Zob. na przyklad opinia EIOD w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie regul finansowych majacych zastosowanie do budzetu rocznego Unii z dnia 15 kwietnia 2011 r. (Dz.U.
C 215 z 21.7.2011, s. 13) oraz opini¢ w sprawie dochodzen prowadzonych przez OLAF z dnia 1 czerwca 2011 r.
(Dz.U. C 279 z 23.9.2011, s. 11).

EIOD podkreslit juz znaczenie zachowania w tajemnicy tozsamosci osoby zglaszajacej przypadek naruszenia w piSmie
skierowanym do Europejskiego Rzecznika Praw Obywatelskich z dnia 30 lipca 2010 r. w sprawie 2010-0458,
zamieszczonym na stronie internetowej EIOD (http://www.edps.europa.eu). Zob. tez opinie wydane wskutek kontroli
wstepnej z dnia 23 czerwca 2006 r. na temat wewnetrznych dochodzeri OLAF (sprawa 2005-0418) oraz z dnia
4 pazdziernika 2007 r. na temat zewngtrznych dochodzen OLAF (sprawy 2007-47, 2007-48, 2007-49, 2007-50,
2007-72).

Zob. opinia w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie regul
finansowych majacych zastosowanie do budzetu rocznego Unii z dnia 15 kwietnia 2011 r., dostgpna na stronie:
http://www.edps.europa.eu
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zaleca, aby w art. 70 lit. b) dodaé, co nastepuje: ,tozsamo$¢ osob zglaszajacych przypadki naruszen
nalezy zachowaé w tajemnicy na wszystkich etapach procedury, chyba ze przepisy krajowe wymagaja
jej ujawnienia w zwigzku z dalszym dochodzeniem lub postgpowaniem sagdowym”.

EIOD podkresla tez znaczenie ustanowienia odpowiednich przepiséw majacych na celu ochrong praw
dostepu oskarzonych, czyli praw SciSle powiazanych z prawem do obrony (*%). Procedury odbierania
zgloszen w sprawie naruszefl oraz dzialania nastepcze, o ktorych mowa w art. 70 ust. 2 lit. a) powinny
zapewniaé nalezyte przestrzeganie prawa oskarzonego do obrony, obejmujgcego prawo do otrzymy-
wania informacji, prawo dostepu do akt dochodzenia oraz domniemanie niewinnosci, jak réwniez
powinny ograniczaé si¢ tylko do tego, co konieczne (*%). W tym przypadku EIOD proponuje, aby
we wnioskowanej dyrektywie doda¢ przepis zawarty w art. 29 lit. d) wniosku dotyczacego rozporza-
dzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji poufnych i manipulacji
na rynku (naduzy¢ na rynku), zobowigzujacy paristwa czlonkowskie do wprowadzenia ,wlasciwych
procedur zapewniajagcych prawo osoby, ktérej zarzuca si¢ popelnienie naruszenia, do obrony oraz
zlozenia o$wiadczenia przed przyjeciem decyzji dotyczacej takiej osoby, a takze do skutecznego wyko-
rzystania Srodkéw prawnych wobec decyzji lub Srodka jej dotyczacego”.

[ wreszcie, w kwestii ust. 2 lit. ¢), EIOD z zadowoleniem przyjmuje fakt, ze przepis ten zobowigzuje
panstwa czlonkowskie do ochrony danych osobowych zaréwno osoby dokonujacej zgloszenia naru-
szef), jak i osoby, ktérej zarzuca si¢ popelnienie naruszenia, zgodnie z zasadami okreslonymi w dyrek-
tywie 95/46/WE. Proponuje jednak usungl zapis ,z zasadami okreslonymi w” i zamiesci¢ bardziej
wszechstronne oraz wigzace odniesienie do dyrektywy. W kwestii koniecznosci przestrzegania prawo-
dawstwa w obszarze ochrony danych przy praktycznym wdrazaniu systeméw, EIOD chcialby przede
wszystkim zwrdci¢ uwage na zalecenia sformulowane w opinii Grupy Roboczej Art. 29 w sprawie
ujawniania nieprawidlowosci z 2006 r. Wdrazajac krajowe systemy, zainteresowane podmioty powinny
pamigta¢ miedzy innymi o koniecznosci przestrzegania zasady proporcjonalnosci, ograniczajgc
w mozliwie najwickszym stopniu kategorie os6b uprawnionych do zglaszania przypadkéw naruszen,
kategorie osob, ktore moga by¢ oskarzone oraz liczbg naruszen, za ktére te osoby mozna oskarzy¢;
konieczno$¢ propagowania zgloszen przez osoby o ujawnionej tozsamosci oraz z zachowaniem pouf-
nosci wzgledem zgloszen anonimowych; konieczno$¢ ujawniania tozsamosci oséb zglaszajacych przy-
padki naruszenia w przypadku zlozenia przez te osoby o$wiadczen w zlym zamiarze; oraz koniecznosé
Scistego przestrzegania okreséw zatrzymywania danych.

3. WNIOSKI
Zalecenia EIOD:

— nanie$¢ we wnioskach przepis w brzmieniu: ,W odniesieniu do przetwarzania danych osobowych
przez pafstwa cztonkowskie w zakresie podlegajacym niniejszemu rozporzadzeniu wlasciwe organy
stosuja przepisy krajowe wdrazajace dyrektywe 95/46/WE. W odniesieniu do przetwarzania danych
osobowych przez Europejski Urzad Nadzoru Bankowego w zakresie podlegajgcym niniejszemu
rozporzadzeniu Europejski Nadzér Bankowy stosuje przepisy rozporzadzenia (WE) nr 45/2001”,

— zmieni¢ brzmienie art. 54 ust. 1 akapit drugi, zezwalajac na ujawnianie informacji poufnych
wylacznie w postaci skroconej lub zbiorczej, ,ktéra uniemozliwia zidentyfikowanie poszczegélnych
instytugji kredytowych i oséb fizycznych” (podkreslenie dodano),

— doprecyzowac art. 48 i 56, stanowiac, Ze porozumienia z pafistwami trzecimi lub organami pafstw
trzecich dopuszczajace przekazywanie danych osobowych musza spetniaé warunki majace zastoso-
wanie do przekazywania danych osobowych pafistwom trzecim, ustanowione w rozdziale IV
dyrektywy 95/46/WE oraz w rozporzadzeniu (WE) nr 45/2001, wprowadzajac réwniez we wnio-
skowanej dyrektywie przepis zblizony do przepisu zawartego w art. 23 wniosku dotyczacego
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji poufnych
i manipulacji na rynku (naduzy¢ na rynku) ('),

Zob. Wytyczne EIOD dotyczace przetwarzania danych osobowych w dochodzeniach administracyjnych i postgpowa-

niach dyscyplinarnych prowadzonych przez europejskie instytucje i organy, w ktérych uwydatniono Scisly zwigzek
miedzy prawem dostepu podmiotow danych a prawem do obrony przystugujacym oskarzonym (zob. s. 8 i 9) http://
www.edps.europa.eu/[EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Guidelines/10-04-23_Guidelines_
inquiries_EN.pdf

(*%) Zob. opinia Grupy Roboczej Art. 29 w sprawie ujawniania nieprawidlowosci, s. 13-14.
(*') Poréwnaj: przypis 12.
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— w zwiazku z watpliwosciami wyrazonymi w niniejszej opinii, oceni¢ konieczno$¢ i proporcjonalnosé
wnioskowanego systemu obowiazkowego publikowania informacji o sankcjach. Uwzgledniajac
wynik tego sprawdzenia pod katem koniecznosci i proporcjonalnodci, w kazdym wypadku nalezy
przewidzie¢ odpowiednie gwarancje w celu przestrzegania zasady domniemania niewinnosci, prawa
zainteresowanych osob do wniesienia sprzeciwu, zapewnienia bezpieczenstwa/rzetelnosci danych
oraz ich usunigcia po uplywie odpowiedniego czasu,

— w odniesieniu do art. 70 nalezy: 1) w art. 70 lit. b) doda¢ przepis w brzmieniu: ,tozsamos¢ tych
0s6b nalezy zachowal w tajemnicy na wszystkich etapach procedury, chyba ze przepisy krajowe
wymagaja jej ujawnienia w zwiazku z dalszym dochodzeniem lub postgpowaniem sagdowym”; 2)
dodad lit. d) zawierajaca przepis zobowigzujacy panstwa czltonkowskie do wprowadzenia ,odpo-
wiednich procedur majacych na celu zapewnienie oskarzonemu prawa do obrony oraz do bycia
wystuchanym przed podjeciem decyzji w jego sprawie, jak réwniez zapewnienie oskarzonemu
prawa do wyszukania skutecznej metody zaskarzenia do sadu decyzji lub $rodka dotyczacych
jego osoby”; 3) usuna¢ z lit. ¢) danego przepisu stowa ,z zasadami okre$lonymi”.

Sporzadzono w Brukseli dnia 10 lutego 2012 r.
Giovanni BUTTARELLI

Zastgpca Europejskiego Inspektora Ochrony
Danych
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