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(Rezolucje, zalecenia, stanowiska i opinie)

REZOLUCJE

RADA

REZOLUCJA RADY
z dnia 22 marca 2007 r.

W sprawie strategii na rzecz bezpiecznego spoleczenstwa informacyjnego w Europie

(2007/C 68/01)

RADA UNII EUROPE]JSKIEJ
PRZYJMUJE NINIEJSZA REZOLUCJE ORAZ

Z ZADOWOLENIEM PRZYJMUJE

Komunikat Komisji do Rady, Parlamentu Europejskiego, Euro-
pejskiego  Komitetu Ekonomiczno-Spolecznego i Komitetu
Regionéw: Strategia na rzecz bezpiecznego spoleczenistwa infor-
macyjnego — ,Dialog, partnerstwo i przejmowanie inicjatywy”
z dnia 31 maja 2006 r.;

PRZYJMUJE DO WIADOMOSCI

Komunikat Komisji do Rady, Parlamentu Europejskiego, Euro-
pejskiego  Komitetu Ekonomiczno-Spolecznego i Komitetu
Regionéw w sprawie walki ze spamem, oprogramowaniem
szpiegujacym i ztoSliwym z dnia 15 listopada 2006 r.;

PRZYPOMINA

1. Rezolucje Rady w sprawie wspdlnego podejscia i dziatan
szczegblnych w  dziedzinie bezpieczefistwa sieci i infor-
madji (') z dnia 28 stycznia 2002 r.;

2. Rezolucje Rady w sprawie europejskiego podejscia do kultury
bezpieczenstwa sieci i informacji () z dnia 18 lutego
2003 r;

3. Konkluzje Rady w sprawie niezamawianych informacji wyko-
rzystywanych do marketingu bezposredniego czyli ,spamu” z
dni 8-9 marca 2004 r. oraz konkluzje Rady w sprawie walki
ze spamem z 9-10 grudnia 2004 r.;

(") Dz.U.C43216.2.2002, str. 2.
() Dz.U.C48228.2.2003, str. 1.

4. Konkluzje Rady Europejskiej z marca 2005 r. wznawiajace
strategie lizboniskg oraz konkluzje Rady Europejskiej z marca
2006 r., w ktorych apeluje ona do Komisji i panstw czlon-
kowskich o intensywne wdrazanie nowej strategii i2010;

5. Ramy regulacyjne UE w zakresie lacznosci elektronicznej (%),
w szczegdlnosci dotyczace bezpieczefistwa, prywatnosci i
poufnosci tacznosci, ktére przyczyniaja sie do zapewniania
wysokiego poziomu ochrony danych osobowych i prywat-
noéci oraz do integralnoci i bezpieczefistwa publicznych
sieci tacznosci;

6. Rozporzadzenie (WE) nr 460/2004 Parlamentu Europej-
skiego i Rady z dnia 10 marca 2004 r. ustanawiajgce Euro-
pejska Agencje ds. Bezpieczenstwa Sieci i Informacji
(ENISA) (%);

7. Agende z Tunisu oraz zobowiazanie podjete podczas Swiato-
wego Szczytu Spoleczenstwa Informacyjnego w Tunisie,
ktére podkreslajg potrzebe zwalczania cyberprzestepczosci
oraz spamu przy jednoczesnym zapewnieniu ochrony
prywatnodci i wolnosci wyrazania opinii, a takze potrzebe
dalszego promowania, rozwoju i wdrazania globalnej kultury
cyberbezpieczenstwa we wspolpracy ze wszystkimi zaintere-
sowanymi stronami;

8. Konkluzje prezydencji w zwiazku ze zorganizowang w Espoo
w Finlandii (27-28 wrzesnia 2006 r.) Coroczng Europejska
Konferencja Spoleczefistwa Informacyjnego pod tytulem
,12010 — w kierunku wszechobecnego europejskiego spote-
czenstwa informacyjnego”;

Dyrektywy 2002/58/WE (dyrektywa o prywatnosci i tacznosci elektro-

—
S
~

nicznej), 2002/20/WE (dyrektywa o zezwoleniach), 2002/22/WE
(dyrektywa o ustudze powszechnej) (odpowiednio Dz.U. L 201 z
31.7.2002, str. 37, Dz.U. L 108 z 24.4.2002, str. 21 oraz Dz.U.L 108
724.4.2002, str. 51).

() Dz.U.L 77 213.3.2004, str. 1.
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W KONSEKWENC]I PODKRESLA, ZE:

1. Nasze spoleczenstwa w szybkim tempie wchodzg w nowg

faze rozwoju, prowadzaca do wszechobecnego spoleczeni-
stwa informacyjnego, w ktdrej coraz wiecej codziennych
czynnosci obywateli opiera si¢ na wykorzystaniu techno-
logii informacyjno-komunikacyjnych (TIK) oraz sieci lacz-
nosci elektronicznej; bezpieczenstwo sieci i informacji
powinno by¢ uwazane za kluczowy czynnik umozliwiajacy
ten rozwdj i jego powodzenie;

. Zaufanie jest zasadniczym elementem sukcesu nowego
spoleczenstwa informacyjnego; zaufanie zwigzane jest takze
z do$wiadczeniami uzytkownikéw oraz potrzebg poszano-
wania ich prywatnosci; dlatego tez bezpieczefistwo sieci i
informacji nie powinno by¢ uwazane jedynie za kwestig
techniczng;

. Bezpieczefistwo sieci 1 informacji jest niezbednym
elementem tworzenia europejskiej przestrzeni informacyjne;j
w ramach inicjatywy i2010, przyczyniajac si¢ do powo-
dzenia odnowionej strategii lizbonskiej; TIK sa réwniez
decydujacym elementem innowacyjnosci, wzrostu gospo-
darczego i zatrudnienia w calej gospodarce;

. Nowe technologie, ktére poprowadzg nas ku wszechobec-
nemu spoleczenstwu informacyjnemu, juz s3 opracowy-
wane; pojawienie si¢ przefomowych technologii (takich jak
szybkie sieci bezprzewodowe, urzadzenia identyfikacji
radiowej — RFID, sieci sensor6w) oraz nowatorskich ustug
o0 bogatych zasobach tresci (takich jak telewizja internetowa
— IPTV, telefonia internetowa — VolIP, telewizja przeno$na
i inne uslugi mobilne) wymaga odpowiednich pozioméw
bezpieczenistwa sieci i informacji juz od pierwszych faz
rozwoju, aby mogly one nabra¢ rzeczywistej wartoSci hand-
lowej; szybkie przyjecie nowych obiecujacych wynalazkow
jest bardzo wazne dla rozwoju spoleczefistwa informacyj-
nego oraz dla konkurencyjnosci Europy; organy rzadowe i
przedsigbiorstwa powinny jak najszybciej zaczaé stosowaé
bezpieczne nowo powstajgce technologie i ustugi, aby przy-
spieszy¢ ich powszechne przyjecie;

. Dla UE strategiczne znaczenie ma fakt, ze europejski prze-
myst jest zaréwno wymagajacym uzytkownikiem, jak i
konkurencyjnym dostawcy sieci oraz produktéw i ustug
zwigzanych z bezpieczenstwem; réznorodnosé, otwarto$é i
interoperacyjno$¢ stanowia integralne elementy bezpieczen-
stwa i nalezy je wspiera¢;

. Wiedza o bezpieczefistwie sieci i informacji oraz umiejet-
nosci z nim zwigzane muszg staé si¢ integralng czescia
codziennego zycia kazdej osoby i zainteresowanej strony
funkcjonujacej w spoleczenstwie; na szczeblu krajowym i
UE przeprowadzono szereg kampanii na rzecz zwigkszenia
$wiadomosci, lecz nadal nalezy podejmowaé dzialania w tej
dziedzinie, zwlaszcza jesli chodzi o uzytkownikéw oraz
male i Srednie przedsigbiorstwa (MSP); szczegdlng uwage
poswieci¢ nalezy uzytkownikom o szczeg6lnych potrzebach
lub ograniczonej wiedzy w zakresie bezpieczefistwa sieci i
informacji; wszystkie zainteresowane strony powinny mieé
$wiadomo$¢, ze stanowig element globalnego laficucha
bezpieczefistwa, i mie¢ mozliwo$¢ dzialania w  takim
charakterze; kwestie bezpieczenstwa sieci i informacji

10.

11.

powinny by¢ uwzgledniane we wszelkich dzialaniach
edukacyjnych i szkoleniowych zwigzanych z TIK;

. Utworzenie ENISA jest bardzo waznym krokiem naprzéd w

staraniach UE majacych na celu sprostanie wyzwaniom
dotyczacym bezpieczenistwa sieci i informacji; zakres, cele,
zadania i okres dzialania agencji ENISA okresla rozporzg-
dzenie (WE) nr 460/2004;

. Zasoby przeznaczane na badania i rozwéj oraz innowacje

zarbwno na poziomie krajowym, jak i UE, sa jednym z
glownych elementéw podnoszenia poziomu bezpieczen-
stwa informacji i sieci w obrebie nowych systeméw, apli-
kacji i ustug; na szczeblu UE nalezy wzmocni¢ starania
w zakresie badafl i innowacyjnosci zwigzanych z bezpie-
czefistwem, w szczeg6lnoSci poprzez siédmy program
ramowy oraz program ramowy w zakresie konkurencyj-
nodci i innowacji; nalezy takze podejmowaé dzialania w
zakresie sposobéw rozpowszechniania wynikéw i zache-
cania do ich komercyjnego wykorzystania, w tym takze
oceny ich przydatnosci dla szerszych kregdw spoleczeni-
stwa; zwigkszy to mozliwosci dostarczania przez europej-
skich dostawcoéw takich rozwigzan w zakresie bezpieczen-
stwa, ktore beda zaspokajaly szczegélne potrzeby rynku
europejskiego;

. Wszechobecne spoleczefistwo informacyjne obok ogrom-

nych korzysci przynosi takze istotne wyzwania, stwarzajgc
w ten sposéb nowe spektrum potencjalnych zagrozen;
zagrozenia bezpieczenstwa i prywatnodci, takze spowodo-
wane nielegalnym przechwytywaniem i wykorzystywaniem
danych, staja si¢ coraz powazniejsze, bardziej ukierunko-
wane i wyraznie nacechowane dazeniem do korzysci finan-
sowych; nalezy w nowatorski sposob znajdowaé nowe
odpowiedzi na pojawiajgce si¢ i juz istniejace zagrozenia,
tak aby uwzgledni¢ w nich takze zagadnienia wynikajace ze
zfozonosci  systeméw,  bledow,  nieprzewidzianych
wypadkow lub niejasnych wytycznych; nalezy zachecaé do
tworzenia i rozwoju krajowych jednostek reagowania na
sytuacje nadzwyczajne zwigzane z komputerami, ukierun-
kowanych na wiele podmiotow, zachecaé do wspdlpracy
pomiedzy tymi jednostkami oraz migedzy nimi a innymi
odpowiednimi  zainteresowanymi  stronami, a takze
promowaé powyzsze dzialania;

Na szczeg6lng uwage w polityce UE na rzecz bezpieczeni-
stwa sieci i informacji zastuguja normalizacja i certyfikacja
produktéw ustug i systeméw zarzadzania — w szczegdl-
nosci przeprowadzana przez istniejace instytucje — stano-
wiace spos6b rozpowszechniania dobrej praktyki i profesjo-
nalizmu w dziedzinie bezpieczefistwa sieci i informacji; na
terminowym przyjeciu ewentualnych nowych norm, o
charakterze otwartym i interoperacyjnym, skorzystalyby
zwlaszcza nowo pojawiajace si¢ technologie, takie jak RFID
i telewizja przenosna; nalezy zachgcaé europejskie organy
normalizacyjne do dzialania w tej dziedzinie;

Ze wzgledu na to, ze sieci elektroniczne i systemy informa-
cyjne odgrywaja coraz wigksza role w ogdlnym dzialaniu
infrastruktury krytycznej, ich dostgpno$¢ i integralnos¢ staja
si¢ niezbedne dla bezpieczenstwa i jakosci funkcjonowania
administracji, przedsi¢biorstw i obywateli, dla jakosci zycia
oraz dla ogdlnego funkcjonowania spoleczenstw;
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12. Bardziej niz kiedykolwiek dotad potrzebne sg wspélpraca i

podejécia praktyczne; rozne zainteresowane strony powinmny
okresli¢ i uzna¢ nawzajem swoje role, obowigzki i prawa.

I DLATEGO ZWRACA SIE DO PANSTW CZLONKOWSKICH O:

. Wspieranie programéw szkolen oraz zwigkszanie ogdlnej
wiedzy na temat kwestii bezpieczefistwa sieci i informaciji,
np. poprzez przeprowadzanie kampanii informacyjnych
dotyczacych zagadnien bezpieczenstwa sieci i informacji,
skierowanych do wszystkich obywatelijuzytkownikéw i
sektoréw gospodarki, w szczegélnosci MSP oraz uzytkow-
nikéw o szczegdlnych potrzebach lub niewielkiej wiedzy w
tym zakresie; do roku 2008 nalezy wybra¢ dzien, ktéry
stanie si¢ ogdlnoeuropejskim dniem zwigkszania $wiado-
mosci (np. ,dzien bezpieczenstwa informacji i sieci”) i ktory
w kazdym panstwie cztonkowskim bedzie mégt co roku by¢
organizowany na zasadzie dobrowolnosci;

. Zwigkszenie wkladu w zwigzane z bezpieczefistwem badania
i rozwdj oraz stworzenie wigkszych mozliwosci wykorzys-
tania uzyskanych w ten sposéb wynikéw, a takze lepsze ich
rozpowszechnianie; zachecanie do rozwijania nowatorskich
partnerstw  w celu przyspieszenia wzrostu europejskiej
branzy bezpieczenstwa TIK oraz w celu upowszechniania
szybszego stosowania nowych technologii i ustug w zakresie
bezpieczefistwa sieci i informacji, co zwigkszy ich wartosé
komercyjna;

. Zwrbcenie naleznej uwagi na potrzebe zapobiegania nowym
i istniejgcym zagrozeniom dla sieci tacznosci elektronicznej i
zwalczania takich zagrozen, ktére obejmuja takze nielegalne
przechwytywanie 1 wykorzystywanie danych; rozpoznawanie
i zmniejszanie zagrozen z tym zwigzanych oraz zachecanie,
w odpowiednich przypadkach we wspélpracy z agencja
ENISA, do efektywnej wymiany informacji oraz do wspot-
pracy miedzy odpowiednimi organizacjami i agencjami na
szczeblu krajowym; zaangazowanie w walke ze spamem,
programami szpiegujacymi i zlo$liwym oprogramowaniem,
w szczegblnosci poprzez poprawe wspdlpracy whasciwych
organéw na szczeblu krajowym i miedzynarodowym;

. Zwickszanie wzajemnej wspdlpracy w ramach strategii
i2010 w celu okreslenia skutecznych i nowatorskich praktyk
majacych na celu zwigkszenie bezpieczenstwa sieci i infor-
magcji oraz dobrowolne rozpowszechnianie wiedzy o takich
praktykach na terenie calej UE;

. Zachecanie do stalego udoskonalania krajowych jednostek
reagowania na sytuacje nadzwyczajne zwigzane z kompute-
rami;

. Wspieranie $rodowiska sprzyjajacego $wiadczeniu klientom
przez dostawcow ustug i operatoréw sieci solidnych ustug
oraz zapewnieniu przez nich odpornoici tych ushug i
rozwigzan w zakresie bezpieczefistwa, a takze oferowaniu
klientowi odpowiedniego wyboru w tym zakresie; zachecanie
lub w stosownych przypadkach obligowanie operatoréw sieci
i dostawcéw ustug do zapewniania swym klientom odpo-
wiedniego poziomu bezpieczenstwa sieci i informacji;

. Kontynuacje strategicznych rozméw w ramach Grupy Wyso-
kiego Szczebla ds. Strategii 12010, z jednoczesnym uwzgled-
nieniem stalego rozwoju spoleczenstwa informacyjnego, oraz
zapewnienie  konsekwentnego  podejscia  obejmujacego

wymiary: regulacji, wspélregulacji, badan i rozwoju oraz
administracji elektronicznej (e-Rzad), facznosci i edukacji;

8. Zgodnie z planem dzialania na rzecz administracji elektro-
nicznej w ramach inicjatywy i2010 zapewnienie urucho-
mienia niezawodnych ustug administracji elektroniczne;j,
promowanie interoperacyjnych rozwigzan w zakresie zarza-
dzania tozsamoScia oraz wprowadzanie wszelkich niezbed-
nych zmian w organizacji sektora publicznego; rzady i admi-
nistracje publiczne powinny stanowi¢ model najlepszych
praktyk, promujac bezpieczne ustlugi administracji elektro-
nicznej dla wszystkich obywateli;

Z ZADOWOLENIEM PRZYJMUJE PLANOWANE PRZEZ KOMISJE:

1. Dalsze opracowywanie kompleksowej i dynamicznej ogdl-
nounijnej strategii na rzecz bezpieczenstwa sieci i informacji.
Szczegblne znaczenie ma zaproponowane przez Komisje
podejscie catosciowe;

2. Zajecie sie kwestig bezpieczefistwa sieci i informacji poprzez
uczynienie z niej jednego z celéw przegladu ram regulacyj-
nych UE dotyczacych komunikacji elektronicznej;

3. Dalsze pelnienie swej roli w celu zwigkszania $wiadomosci
potrzeby ogélnego politycznego zaangazowania na rzecz
zwalczania spamu, programéw szpiegujacych i zlosliwego
oprogramowania; wzmacnianie dialogu 1 wspdlpracy z
panstwami trzecimi, w szczegdlnosci poprzez zawieranie z
nimi uméw uwzgledniajacych kwestie zwalczania spamu,
programéw szpiegujacych i ztosliwego oprogramowania;

4. Zwigkszenie zaangazowania agencji ENISA we wspieranie
strategii na rzecz bezpiecznego spoleczefistwa informacyj-
nego w Europie, przedstawionej w niniejszej rezolucji,
zgodnie z celami i zadaniami wyznaczonymi w rozporzg-
dzeniu (WE) nr 460/2004 oraz przy blizszej wspolpracy i
Scilejszych kontaktach roboczych z panstwami czlonkow-
skimi i zainteresowanymi stronami;

5. Opracowanie — w oparciu o ramy 12010, we wspdlpracy z
panstwami czlonkowskimi i wszystkimi zainteresowanymi
stronami, w szczegdlnosci z ekspertami w dziedzinie statys-
tyki i ekspertami z panstw czlonkowskich w dziedzinie
bezpieczenistwa informacji — odpowiednich wskaznikéw do
wspdlnotowych badan aspektéw zwigzanych z bezpieczen-
stwem i zaufaniem;

6. Zachgcanie panstw czlonkowskich do zbadania, poprzez
dialog obejmujacy wiele zainteresowanych stron, czynnikéw
gospodarczych, biznesowych i spolecznych w celu opraco-
wania polityki dla sektora TIK zmierzajacej do zwigkszenia
bezpieczefistwa oraz odpornosci sieci i systeméw informa-
tycznych, co moze stanowi¢ wklad w planowany europejski
program ochrony infrastruktury strategicznej;

7. Kontynuacj¢ prowadzonych w porozumieniu z pafstwami
czfonkowskimi dzialan majacych na celu propagowanie
dialogu z odpowiednimi partnerami i organizacjami miedzy-
narodowymi z myslag o wspieraniu globalnej wspélpracy w
dziedzinie bezpieczenstwa sieci i informacji, w szczeg6lnosci
poprzez realizacje linii dzialania wytyczonych przez Swia-
towy Szczyt Spoleczefistwa Informacyjnego oraz regularne
sktadanie sprawozdan Radzie;
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ORAZ WZYWA:

1. Agencje ENISA — do dalszego dzialania w bliskiej wspol-

pracy z panstwami cztonkowskimi, Komisja i innymi odpo-
wiednimi zainteresowanymi stronami w celu realizacji zadan
i celow okreslonych w rozporzadzeniu (WE) nr 460/2004, a
takze do wspomagania podejmowanych przez Komisje i
panstwa czlonkowskie dzialaii zmierzajacych do sprostania
wymaganiom bezpieczenstwa sieci i informacji, przyczyniajac
si¢ w ten sposéb do realizacji i dalszego rozwoju strategii na
rzecz  bezpiecznego  spoleczefistwa  informacyjnego
w Europie, przedstawionej w niniejszej rezolucji;

. Wszystkie zainteresowane strony — do poprawy bezpieczen-
stwa oprogramowania oraz bezpieczefistwa i odpornosci
sieci i systeméw informacyjnych zgodnie ze strategia na
rzecz bezpiecznego spoleczefistwa informacyjnego w
Europie, przedstawiona w niniejszej rezolugcji, a takze do
udzialu w zorganizowanej debacie z udzialem wielu zaintere-
sowanych stron na temat sposobéw najlepszego wykorzys-
tania istniejagcych narzedzi i instrument6éw regulacyjnych;

. Przedsigbiorstwa — do zajecia pozytywnego stanowiska
wobec bezpieczefistwa informacji i sieci w celu stworzenia
bardziej zaawansowanych i bezpieczniejszych produktéow i
ustug, do rozwazania inwestycji w takie produkty i ustugi
jako sposéb osiagnigcia przewagi nad konkurencjs;

. Producentéw i dostawcow ustug — do projektowania
produktéw i uslug oraz wdrazania infrastruktury sieciowej,
aplikacji i oprogramowania — w stosownych przypadkach

— z uwzglednieniem wymogéw w zakresie bezpieczenstwa,
prywatnosci i poufnosci, a takze do wdrazania i monitoro-
wania rozwigzan w dziedzinie bezpieczefistwa;

. Zainteresowane strony — do wspélpracy oraz tworzenia

Srodowisk doswiadczalnych stuzacych do testowania i pilo-
tazu nowych technologii i ustug w sposéb bezpieczny; do
przyjmowania nowych bezpiecznych technologii i ustug bez
zbednych opdznien po ich wprowadzeniu do obrotu;

. Wszystkie zainteresowane strony — do zaangazowania w

dalsze starania zmierzajace do zwalczania spamu i innych
nieprawidtowych dzialan w sieci oraz do aktywnej wspol-
pracy z wilasciwymi organami na szczeblu krajowym i
miedzynarodowym;

. Dostawcow ustug oraz sektor TIK — do skupienia si¢ na

zwigkszeniu bezpieczeistwa, prywatnoéci i mozliwosci
korzystania z produktéw, proceséw i ustug, w celu zapew-
nienia niezawodnosci, zapobiegania kradziezom tozsamosci i
innym naruszajagcym prywatno$¢ atakom oraz zwalczania
takich zjawisk;

. Operatoréw sieci, dostawcow ustug oraz sektor prywatny —

do wzajemnego udostepniania oraz do realizacji dobrych
praktyk w dziedzinie bezpieczenstwa, a takze do propago-
wania kultury analizy ryzyka i zarzadzania ryzykiem w orga-
nizacjach 1 firmach poprzez wspieranie odpowiednich
programéw szkolen, rozw¢j planowania awaryjnego oraz
udostepnianie klientom w ramach swych ustug rozwiazan w
dziedzinie bezpieczenistwa.




